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1. Objetivo

Manual de usuario del cliente VPN Checkpoint Harmony Endpoint en Sistema Operativo iOS
(dispositivos iPhone y iPad). El presente documento tiene como objetivo mostrar los pasos de
instalacion y conexién del cliente Harmony Endpoint para iOS. Este cliente es el que se
empleara en RCJAv5 para dar continuidad al servicio VPN.



2. Instalacion y Conexion
2.1. Instalacion APP CAPSULE CONNECT

En primer lugar, debemos verificar que tenemos instalada la aplicacién CAPSULE CONNECT.

Dicha aplicacién esta disponible en la Apple Store...
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2.2. Instalacion del Perfil

Para poder utilizar la aplicacion CAPSULE CONNECT es necesario instalar un perfil compatible
mediante un archivo “.mobileconfig”. Dicho archivo sera generado por el CAP de Lote 1 de RCJA
y deberd ser remitido al usuario final para su instalacion en el dispositivo iOS.

Una vez que el usuario ha recibido el archivo, debera almacenarlo en el dispositivo. Por
ejemplo, si recibimos el archivo por correo electrénico, abrimos dicho correo y guardamos el
adjunto “En mi iPhone"...

VPN_NISEP.Porfil_PKI
En mi iPhone

Este es un correo extemo, por favor verlfique Ia
Identidad del remitente y tangs especial cuidado con
1os adjuntos y enlaces que pudiers contener.

-

Compartir arch
Bitems

Una vez que tenemos el archivo de configuracién del perfil guardado “En mi iPhone”, lo
abrimos a través de la aplicacion de “archivos” para que se descargue...

En miiPhone

Perfil descargado




Una vez que tenemos descargado el perfil, tenemos que acceder a los “ajustes” para su
instalacion (en caso de tener configurado cédigo de seguridad, sera necesario introducirlo)...

m m m ] L
« Instalar perfil talar e Aviso talar Perfilinstalado oK

Q woN
ar © controlar a trave N. 57 Device Manage:

AQUE FERNANDEZ ARMENTA M.

< VPN y gestion de dispositivos
Introducir codigo "

Nuevo perfil instalado.

Una vez que hemos descargado el perfil, si accedemos a “ajustes/VPN" podemos ver que
aparece una nueva VPN DEL DISPOSITIVO que se identifica del tipo “app” (esto quiere decir que
se abrira utilizando la APP CAPSULE CONNECT). Podemos ver el detalle (pulsando el icono “i") y
aparecera “nisepvpn.juntadeandalucia.es”
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2.3. Conexion

Tras realizar los pasos anteriores, ya podemos ejecutar la APP CAPSULE CONNECT para
establecer la conexion. Si es la primera vez que abrimos la APP, nos pedira aceptar la politica
de privacidad...
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Carresponds al parfil que hemos instalado.
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NOTA:

Si al abrir la APP apareciera la siguiente captura de pantalla en la que se pide configurar la
primera conexion, se debe reiniciar la APP.
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Por ultimo, para establecer la conexion, pulsamos en el nuevo perfil (“NISEP_PKI"” en el ejemplo
anterior). La primera vez que intentemos conectar sera necesario aceptar el aviso sobre el
certificado (“trust”); seleccionar el “realm de autenticacion” creado (MFA_Z_RCJdA) y seleccionar
el certificado asociado al perfil instalado; tal y como se muestra en las siguientes capturas de
pantalla...

Authentication Certificates Site List

Site List

NISEP_PKI NISEP_PKI

Volvemos a seleccionar el perfil creado y ya nos solicitara la contrasefa asociada al usuario
LDAP como paso previo a establecer la conexion...

Site List

 NISEP_PKI
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